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Abstrakt 
Denna rapport ämnar att visa hur tjänster byggda på öppen källkod är ett bättre alternativ ur en 
informationssäkerhetsaspekt än stängd källkod. Genom intervjuer med branschaktiva 
tillsammans med teoristudier inom ämnet informationssäkerhet - samt artiklar om säkerhet inom 
specifikt öppen källkod - har vi kunnat visa på hur det är ett bättre alternativ än stängd källkod. 
Det har visat sig att de nätverk - Internetbaserade communityn - är en stor fördel med öppen 
källkod. “Fler ögon ser mer”.!
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 1 Inledning 
 
Säkerhet är någonting som alldeles för många erkänner som viktigt men inte nödvändigtvis tar 
direkt hänsyn till i dagens informationssamhälle. I följande rapport kommer för- och nackdelar, 
utifrån informationssäkerhetens perspektiv, presenteras. En stor skillnad mellan tjänster byggda 
på öppen källkod (opensource solutions) och tjänster med sluten källkod (proprietary solutions) 
är att i det förstnämnda ofta finns större nätverk, Internetcommunityn, som dedikerat arbetar 
gemensamt mot att förbättra programvara, uppdaga bristande säkerhet och dylikt. Detta i kontrast 
till att granskning av kod överlämnas till exempelvis utvecklarnas egna säkerhetsavdelning.  
 
Däremot förekommer det inom stängda lösningar att felaktigheter istället mörkas - därmed 
uppstår säkerhetsrisker på ett annat sätt. Istället för att åtgärda exploateringsmöjligheter kommer 
de istället att stanna i det dolda. Detta i och med att företags intäkter ökar genom att källkod hålls 
hemlig för slutanvändare. Det finns helt enkelt intäkter att hämta genom att inte dela med sig av 
hur saker fungerar - något som kanske ändå inte intresserar samtliga slutanvändare som inte är 
insatta i tekniken. Därigenom uppstår alltså säkerhetsrisker som ett direkt resultat av 
vinstintresse. Detta i kontrast till mjukvara med öppen källkod, som kontinuerligt kan granskas - 
av varandra oberoende parter - för att åtgärda brister - inte med pengar som drivkraft, utan av 
intresse och viljan att förbättra. Med detta sagt kan det konstateras att säkerhet till stor del är en 
fråga om pengar, snarare än någonting annat. En nackdel med modifiering av öppen källkod är 
att det inte överlämnas till professionella, utan att allmänheten har tillgång till sagda kod. Att 
detta skulle vara en säkerhetsrisk faller på att det hur som helst finns ansvariga som i slutändan 
fattar beslut gällande vad som ska och inte ska tas i bruk. 
 
Denna ovannämnda motivation till att hålla källkod hemlig av monetära skäl är något vi påvisar i 
denna uppsats. I teorikapitlet presenteras definitioner av öppen så väl som stängd källkod, samt 
hur och varför information hålls hemlig samt resultat av detta förhållningssätt. Främst betonas 
hur det finns ett vinstintresse som driver aktörer till att hålla kod hemlig, när det i själva verket 
inte finns någon direkt anledning - ur ett säkerhetsperspektiv - till ett sådant förfarande. Vidare 
påvisas i rapporten hur motsatsen - det vill säga öppen källkod - än mer främjande för säkerhet i 
mjukvara.  
  
Därtill har djupintervjuer genomförts med personer i beslutsfattande ställning inom olika 
organisationer. Detta för att få fram faktiska förhållningssätt jämt emot öppen kontra stängd 
källkod. Sagda intervjuer analyseras för att kunna kopplas till teorin för att kunna diskutera och 
besvara frågorna för vår forskning. 
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2 Forskningsfråga 
 
Hur kan opensource-tjänster vara gynnsamma för användare ur ett 
informationssäkerhetsperpektiv genom kontinuerlig granskning av kod, till skillnad från 
mjukvara med stängd källkod där sådan granskning inte är lika genomgående? Hur ser 
branschverksamma på öppen källkod utifrån detta? 
 
 
3 Syfte  
 
Ambitionen med denna uppsats är att belysa hur tjänster byggda stängd källkod inte är det enda 
alternativet för organisationer. opensource-lösningar kan vara ett mer lämpligt alternativ ur 
säkerhetsaspekt i och med de stora communityn som är dedikerade till att kontinuerligt söka efter 
- för att i sin tur åtgärda - säkerhetsbrister som uppdagats i olika mjukvarutjänster. Inom stängd 
källkod existerar inte detta kontinuerliga förbättringsarbete. 
 
 
 
4 Teori 
 
Med utgångspunkt att många företag ogärna använder opensource-lösningar på grund av rädsla 
för att “inte ha ett support-nummer att ringa” ämnar vi att se hur företagsvärlden ställer sig till att 
använda lösningar byggda på öppen källkod. Istället för support-nummer finns det för många 
opensource-lösningar stora communityn där brister i programvara diskuteras - något som kan 
vara än mer praktiskt (Brown, 2002). 
 
 
 
  
 5 Bakgrund 
 
Det finns två metoder för att distribuera kod - ett där koden hålls hemlig, ett annat där den där 
den är öppen. Vilket av dessa tillvägagångssätt som praktiseras är upp till utvecklaren eller 
utvecklarna av mjukvaran. (Brown, 2002) 
 
Skaparen av Free Software Foundation, Richard Stallman (Stallman, hämtad 2014-03-12), menar 
att öppen källkod är eftersträvansvärt. Detta eftersom att användare kan modifiera och re 
distribuera mjukvara på egen hand - någonting som kan främja förbättring av den.  (Stallman, 
hämtad 2014-03-12) 
 
Devisen är alltså att hålls lådan öppen, kan fler se innehållet. Lådan i det här fallet är (komplex) 
källkod och ju fler som kan granska den, desto enklare kan felaktigheter uppdagas. Detta 
kommer till priset av att det inte är någon gräns för vem som faktiskt kan granska koden i fråga. 
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6 Säkerhetsstrategi 
 
Att säkerhet är något att ta i beaktning säger sig självt. De flesta låser exempelvis ytterdörren på 
väg hemifrån, något som i sin tur kräver existens av lås såväl som dörr. Användning av lås kan 
sägas vara strategiskt tänkande jämt emot inbrott. Nedan följer en redogörelse för strategiskt 
tänkande med hänsyn till informationssäkerhet.  
 
Park och Ruighaver (2008) påvisar vikten vid strategiskt tänkande inom informationssäkerhet. 
Flera olika aspekter kring detta belyses, dels tekniska men även sociala. En enskild strategi är 
sällan tillräcklig i sig, utan de föreslår att flera välfungerande strategier bör kombineras 
tillsammans på ett lämpligt vis för att uppnå hög säkerhet inom exempelvis en organisation 
utifrån dess förutsättningar. (Park och Ruighaver, 2008)  
 
Därtill menar (Winkelman 2006) att ramverk för säkerhet är av stor vikt inom 
informationssäkerhet. Implementeringstaktik bör byggas på ett ramverk som är välbalanserat 
gällande översikt såväl som teknisk informationshantering. Detta för att undvika att 
kontrollerande tar över möjlighet för utvecklande, samt att teknik till fullo utnyttjas. 
(Winkelman, 2006) 
 
Ett formellt ramverk för informationssäkerhetsstrategier ger möjligheten att skapa konceptuella 
modeller för att utveckla och anpassa exempelvis säkerhetspolicys eller mål inom en 
organisation. Vidare kan ramverket i fråga ses över för att säkerställa att det ser till samtliga 
faktorer relevanta för säkerheten.  Ramverk är vidare någonting som bör utvecklas över tid, då 
teknik, mål och andra faktorer är föränderliga och utvecklas. Som exempel på detta används 
populariseringen av Internet som exempel på hur metoder för att skydda data ändrats över de 
senaste årtiondena. (Winkelman, 2006).  
 
Viktigt vid utveckling av denna sorts ramverk är även att se till samtliga behov. Inte bara 
tekniska förutsättningar bör tas i beaktning - även “soft policies” måste tas i åtanke vid 
utvecklande av adekvata ramverk för informationssäkerhet. Dessa kan vara exempelvis 
användares förkunskaper och användarmönster. (Leiwo et al, 1998)  
 
 
 
 
  
 7 Introduktion till OSS 
 
I detta kapitel presenteras vad öppen källkod är för något och dess för- och nackdelar. Detta för 
att ge läsaren en insikt i skillnaderna hos de olika typerna av tjänster varpå djupa förkunskaper 
inte behövs för att förstå denna rapports innehåll.  
 
 
7.1 Vad är opensource solutions? 
 
Enligt OSI (Opensource Initiative) (OSI hemsida, hämtad 2014-04-12) krävs mer än bara 
möjlighet att granska källkoden i fråga. Därtill ska det vara tillåtet att modifiera samt redistruera 
egenhändiga ändringar. Det finns fler kriterier, men dessa är huvudsakligen relevanta för 
följande text. Se bilaga 4 för fullständig definition. 
 
 
7.2 Vad är stängd källkod? 
 
LINFO beskriver sluten källkod som mjukvara som ägs av en person eller ett företag - vanligtvis 
utvecklaren (eller utvecklarna). Användningen är begränsad och källkoden är hemlig, det vill 
säga att användare som köpt programvaran inte kan granska hur den är uppbyggd. (LINFO 
hemsida, hämtad 3 mars 2014) 
 
 
7.3 Opensource - Gratis eller ej? 
 
Öppen källkod är per definition inte gratis. Visserligen existerar otaliga tjänster som faktiskt är 
gratis  - någonting som förekommer även  i form av stängd källkod. Skillnaden är huvudsakligen 
i möjligheten att re distribuera modifierad mjukvara utifrån slutanvändares egna önskemål. 
(Brown, 2002) se bilaga 4 för fullständig definition av öppen källkod. 
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8 IT-säkerhet i Opensource 
 
Det här kapitlet syftar till att se till säkerhetsaspekter inom öppen källkod. Vi redogör för olika 
för- och nackdelar med öppen källkod, samt visar på hur argument för öppen källkod väger 
tyngre ur en säkerhetsaspekt. Därtill går vi även in på hur monetära aspekter spelar in gällande 
stängd källkod, hur det är något som genererar i intäkter för utvecklare medan öppen källkod 
tycks drivas av intresse att skapa säkrare artefakter snarare än att generera i pengar vilket tycks 
vara fallet med stängd källkod. Vi går även igenom frågor om tillit i förhållande till vad som 
presenterats ovan. 
 
 
8.1 Säkerhet och öppen källkod 
 
Stängd källkod kan inte granskas av externa utvecklare. På kort sikt kan detta argumenteras för 
att vara en fördel ur ett säkerhetsperspektiv - att allmänheten inte har möjlighet att granska 
källkoden i fråga. På lång sikt är det däremot fördelaktigt ifall flera personer kan granska källkod 
för att därmed uppdaga säkerhetsbrister. (Wheeler, 2007)  
 
Vidare menar Wheeler (2007) att utvecklare av öppen källkod är mindre benägna att skriva 
komplicerad kod då mjukvaran ska vara lättare att underhålla och vidareutveckla.  
 
Clarke et al (2006) hävdar att säkerheten hos mjukvara med öppen källkod är starkare. Detta då 
den som vill har möjlighet att granska källkoden, kan flera personer upptäcka brister - resultatet 
av öppen källkod är alltså en mer djupgående och omfattande granskning av eventuella 
felaktigheter och brister. Även om att hålla källkod hemlig är ett argument för att öka säkerhet, är 
det något som är det ett påstående vars sanningshalt är svårt att bevisa. Det tycks mest vara ett 
påstående. (Clarke et al, 2006) 
 
Ritchie (2000) säger flera kloka saker gällande säkerhet inom öppen källkod. En av dem är 
följande: 
 
Istället för att hemlighet hålla information kan den delas. När informationen (i detta fall 
källkoden) delas kan flera granskare ge bättre översikt över hur eventuella problem kan lösas. 
Flera ögon ser mer helt enkelt. Vidare innehåller det ovan citerade stycket några viktiga punkter: 
“However, secrets, once revealed, cannot be reversed. And most secrets are eventually revealed 
[...]”  (Ritchie, 2000) vilket är intressant i denna fråga. Detta då stängd källkod inte per 
automatik innebär säkerhet från attacker (Ritchie, 2000). Ämnet berörs vidare i nästa del kapitel. 
 
 
 8.2 Stängd källkod - En monetär fråga eller en fråga om säkerhet? 
 
Clarke et al (2006) talar om “Security through obscurity”, vilket är ett begrepp som går ut på att 
om källkod hålls hemlig är det svårare att hitta möjligheter att exploatera dess svagheter. Än mer 
kortfattat förklaras genom att om ingen kan se felen kan ingen exploatera dem. Att kod kan 
granskas av flera är därmed någonting negativt - enligt motståndare till öppen källkod. Clarke 
och Dorwin menar vidare att argumentet faller, då perfekt skriven kod - utan någon som helst 
form av redundans - är mer eller mindre omöjligt att skapa. Därmed, då kod är ett komplext 
artefakt att åstadkomma finns ingen mening att mörka saker i den utifrån ett säkerhetsperspektiv, 
då - som sagts tidigare - ju fler som granskar, desto lättare kan felaktigheter uppdagas (som 
nämnt i denna rapport, med referens till Wheeler, tenderar öppen källkod dessutom att vara 
mindre komplex). Den huvudsakliga effekten av att källkod hålls hemlig är att utvecklare kan få 
monetära intäkter.  (Clarke et al 2006)   
 
Brown (2002) menar att sannolikheten för säkra system ökar ju fler som kan granska dem samt 
att det går mycket fortare än om detta arbete överlämnas till några enskilda personer - 
exempelvis en säkerhetsavdelning hos ett utvecklingsföretag. Vidare påvisar Brown (2002) även 
att det huvudsakligen är en fråga om kodens säkerhet i sig, inte huruvida den är öppen eller ej, 
för att det ska finnas möjligheter att exploatera den.  
 
Ovannämnda påstående för stöd av Ritchie (2000) som menar att “peer review” (granskning 
utförd av personer med likvärdig kompetensnivå) är någonting eftersträvansvärt gällande 
felsökning. Brister i kod åtgärdas därmed snabbare - som ett resultat av att koden är tillgänglig 
för allmänheten oavsett tid på dygnet, då källkoden finns tillgänglig för vem som helst att 
granska. Utan att hålla den öppen skulle uppdateringar inte kunna lanseras kort efter upptäckt av 
exempelvis säkerhetsbrister eller andra. Vad som tillkommer till detta är hur mjukvara under tid 
kan stärkas som ett resultat av gemensamt arbete. I motsats fortlöper detta arbete långsammare 
med sluten källkod. Dels av organisatoriska skäl, så som formalia kring hur felaktigheter bör 
rapporteras inom organisationen, därtill utvärdering av säkerhetsbrister för att slutligen åtgärda 
dem. Någonting som tar längre tid än några timmar, snarare några veckor. (Ritchie, 2000)  
 
Samtidigt pekar Clarke et al (2006) på att huruvida källkoden hålls hemlig eller ej spelar föga 
roll ur ett säkerhetsperspektiv - däremot främjar öppen källkod samarbete.  
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8.3 Den öppna källkodens baksidor 
 
Samtidigt utpekas nackdelar gällande kunskapsnivå, till skillnad från företag utvecklande stängd 
källdkod, där träning krävs för en anställning. Vidare styr intresse handling - att källkod finns 
öppen för granskning är inte nödvändigtvis ekvivalent med att åtgärda brister, utan granskningen 
är baserad på betraktarens intressen och eventuella ändringar kan komma att göras därefter. Detta 
försvaras samtidigt med att öppen källkod inte är anarki, utan att projektledare fortfarande 
ansvarar för vad som användas och inte. Därmed är det inte ett hållbart argument att öppen 
källkod skulle orsaka kaos eller oordning av något slag. (Ritchie, 2000)  
 
 
 
8.4 Varför dela källkod med andra? 
 
Skillnaden mellan öppen och stängd källkod ligger - bland annat - i huruvida användaren har 
tillgång till koden som mjukvaran är byggd på. Brown (2002) formulerar detta väl i följande 
uttalande: 
 
 “Like a map to a buried treasure, once you have the code, you can create the software“.  
 
Vad som åsyftas är hur programmerare och utvecklare inte offentliggör sin kod, utan istället 
säljer den vidare. Detta är vad som kallas stängd källkod. Att programmerare delar källkod 
sinsemellan är ingenting nytt - exempelvis inom forskningsvärlden där exempelvis kod (såväl 
som andra framsteg) presenteras som komplement till forskningsresultat. Vad som finns kvar av 
detta idag är bland annat diskussionsforum på Internet där öppen källkod delas för att bland 
annat felsökas. (Brown, 2002)  
 
Med öppen källkod är det möjligt att upptäcka bristande funktionalitet så väl som 
exploateringsmöjligheter. Ifall användare besitter kunskapen ökar därmed säkerheten. Stängd 
kod är inget skydd mot attacker, då det i teorin är möjligt för en illsint person att på olagliga 
vägar komma åt källkoden ändå.  (Witten et al, 2001)  
 
Därmed menar Witten et al (2001) att stäng källkod är en fråga om vad som är kommersiellt 
gångbart, inte en fråga om säkerhet. Finns källkoden öppen så kan säkerhetsbrister åtgärdas 
såvida kunskapen för detta finns hos användare, något som inte är fallet med stängd källkod som 
istället sköts av tränade professionella Därmed, om säkerhetsbrister uppdagas och korrigeras, kan 
ett systems livslängd förlängas. Möjligheterna för detta är större inom öppen källkod, då fler 
personer har möjlighet att arbeta med just detta (Witten et al, 2001). Argumentet får stöd av 
Richie (2000) som talar för att dela kod med andra har fördelar i form av att förbättra mjukvara 
över tid, genom att kod granskas av fler personer. 
 8.5 “Trust issues” 
 
Vad som är viktigt att nämna gällande säkerhet och öppen källkod är att den inte alltid granskas 
utförligt med det samma, utan genomgår en mer successiv granskningsprocess. Källkod - eller 
kod för mjukvara överlag - kan vara mycket komplex, att gå igenom rad efter rad är 
tidskrävande. En del förespråkare menar att eftersom de litar på att “någon annan” granskat 
koden, behöver de själva inte göra. Motståndare menar att detta är en säkerhetsrisk då det ger en 
känsla av falsk trygghet och att säkerhetsbrister i slutändan åtgärdas retroaktivt. (Ritchie, 2000) 
Detta för oss till problematiken kring “Vem kan användaren lita på i slutändan?” 
 
Problematik gällande öppen källkod handlar mycket om tillit. Brown (2002) menar hur 
Internetcommunityn och diskussionsforum samtidigt är en källa till kunskap om hur skador kan 
repareras, men även hur en illsint person kan hitta verktyg för att orsaka skada. Det går helt 
enkelt åt bägge hållen - det kan slå tillbaka. 
 
Dessa illsinta personer kan ifrågasättas. Ritchie (2000) diskuterar bland annat “hacking culture” 
och menar att det torde vara få som skulle offra sitt rykte på att förstöra, istället för att 
konstruktivt bidra - detta bottnat i heder och att bibehålla sitt (goda) rykte. Vidare menar Ritchie 
(2000) att detta naturligtvis förekommer och det där är upp till användaren att använda sunt 
förnuft gällande vad som är och inte är säkert att använda. Det finns helt enkelt faror, men detta 
gäller även stängd källkod. 
 
Så frågan kvarstår - vem kan slutanvändaren lita på? Frågan är självklart subjektiv, likväl värd att 
reflektera över. Enligt Witten et al (2001) arbetar utvecklare av stängd källkod för att maximera 
sin vinst, vidare att säkerhetsbrister inte är av högsta prioritet då de inte direkt syns av 
slutanvändare. Därtill kan uppdateringar (där eventuella fel åtgärdas) av mjukvaran säljas, detta 
som en tillkommande kostnad. (Witten et al, 2001) Den huvudsakliga skillnaden här torde vara 
öppen källkod som kontinuerligt granskas, därmed bör hålla högre säkerhet då granskningen inte 
bottnar i vinstintresse utan regelrätt intresse för säker kod. 
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8.6 Sammanfattning  
 
I kapitlen här ovan har det - utöver definitioner av öppen så väl som stängd källkod -  redogjorts 
för olika för- såväl som nackdelar för dessa former att distribuera kod. Vi har dessutom redogjort 
för vikten av kombination av strategier gällande informationssäkerhet. Därigenom kommer 
vinstintresse och då även “trust issues” med bilden som faktorer att beakta.  
  
Utifrån den presenterade informationen måste vissa nackdelar med öppen källkod erkännas, 
såsom att personer som inte nödvändigtvis är till fullo insatta i branschen möjliggörs att arbeta 
med åtgärdande brister - även om detta inte är en säkerhetsrisk i sig så länge användare inte 
godtroget laddar hem och installerar mjukvara utan någon som helst eftertanke om vad de 
faktiskt installerar. Fördelarna är överhängande i och med möjligheten att kontinuerligt - 
dessutom utanför business hours - granska och åtgärda brister. För en användare som är osäker 
finns det diskussionsforum och dylikt att konsultera vid osäkerhet. Vidare visas hur stängd 
källkod främst baseras på vinstintresse, snarare än att skapa solida artefakter. Öppen källkod 
granskas till stor del av dedikerade personer, vilket resulterar i problemlösning i takt med att 
problem uppdagas. Dessutom, som Wheeler (2007) pekar ut, är öppen källkod i regel mindre 
komplext skriven - någonting som främjar gemensamt förbättringsarbete då det blir enklare att 
granska av utomstående.  
 
Frågan om monetära frågor för oss vidare in på “trust issues”. Vem går det egentligen att lita på? 
Säkerhetsriskerna i att inte enbart tränad personal ser över kod kan ses som liten eftersom det i 
slutändan bestäms av insatta personer huruvida en mjukvarulösning tas i bruk eller ej. Stängd 
källkod där brister mörkas för att sedan, i vissa fall, mot betalning åtgärdas (exempelvis 
uppgraderingspaket) kan därför inte ses som hållbart argument för ökad säkerhet. Tvärt om, som 
påvisats ovan, finns fler fördelar med att hålla koden öppen. Därigenom kan kod granskas av fler 
personer, över längre tid. Som resultat kan brister, exempelvis rörande säkerhet, åtgärdas 
snabbare - så fort de upptäckts.  
 
System kan således överlag bli stärkta i längden och resultera att livslängden av mjukvaran 
förlängas. Detta tack vare gemensamt arbete. En nackdel som kan sägas förekomma vid öppen 
källkod är då att “vem som helst” har tillgång till den, samt att bland dessa finns andra än tränade 
professionella så som Ritchie (2000) pekar på. Detta är inte en risk i sig, då projektledare (som 
torde räknas som professionella) i slutändan styr projekten och val av lösningar.  
 
Den enda egentliga risken är att förlitande på någon annan som ordnar saker och ser till att de 
fungerar, som även tas upp av Ritchie (2000). Detta torde vara en liten risk, då även om en 
person styrs av olika intressen, så har alla olika intressen. Således bör det täckas i granskning, då 
det i slutändan eftersträvansvärt att ha välfungerande mjukvara. 
 
  
figur 1 ( Sammanfattning av teoristudier) 
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9 Metod 
 
9.1 Metoddiskussion 
 
I det här kapitlet kommer vi att presentera och problematisera valet av vår metod. Detta är främst 
en deduktiv studie där vi samlat in material i form av artiklar och andra litteraturkällor för att 
påvisa vår teori om fördelarna med opensource utifrån ett säkerhetsperspektiv. Vår studie 
kommer att kompletteras med djupintervjuer med nyckelpersoner som är verksamma inom 
området för att få en bredare förståelse. 
  
Vi har identifierat flertalet fördelar med vår ansats jämt emot forskningsfrågan. Dels finns 
tidigare forskning om opensource-lösningar tillgängliga, därtill är det någonting som ännu är på 
framfart. Kombinationen av djupintervjuer samt deduktiv litteraturstudie anser vi är en lämplig 
metod för att uppnå förståelse för vår frågeställning. 
  
 
9.1.1 Forskningsansats 
 
I vår studie har vi utgått från ett hermeneutiskt synsätt vad gäller kunskapsteoretisk inriktning. 
Hermeneutiken använder sig främst av tolkningar av data, vilket är ett lämpligt angreppssätt 
utifrån studiens frågeställning. Genom hermeneutisk kunskapssyn kan vi tolka representanternas 
erfarenheter och meningar i vårt inhämtade material (Kvale & Brinkmann, 2009). 
  
 
9.1.2 Kvalitativ metod 
 
Som metod för vår undersökning har vi valt att göra en kvalitativ studie. Detta eftersom vi vill 
utgå från öppna och djupgående frågor för att få fram detaljerad data inom problemområdet och 
enligt Jacobsen (2002) är detta karaktärsdrag för en kvalitativ studie. Kvalitativa undersökningar 
ger en närhet till intervjupersonerna (Holme & Solvang, 1997). Vid kvalitativt arbete ska djupare 
analyser genomföras av enskilda studieobjekt vilket vi syftar uppnå i studien (Creswell, 2007). 
  
 
  
 9.1.3 Semistrukturerat intervju 
 
Vad gäller datainsamlingsmetod, har vi valt att använda oss av semistrukturerade intervjuer och 
telefon intervjuer. Bristerna med semistrukturerade intervjuer kan däremot vara att 
representanterna får mindre utrymme att lyfta andra aspekter som inte är en del av intervjumallen 
men som kan vara intressant för studiens syfte (Andersson & Swärd, 2008). En annan brist med 
semistrukturerade intervjuer kan även vara att dialogen får mer utrymme och att intervjuaren 
förmedlar sina åsikter istället för att intervjua. Styrkor vid semistrukturerade intervjuer kan ses 
vara är hur intervjuerna kan styras gällande riktning och klargöra det ämne som är relevant för 
studiens syfte. (May, 1997) 
  
 
9.1.4 Telefonintervjuer 
 
Valet av telefonintervjuer baserades på att intervjupersonerna var arbetsamma utanför Skåne. 
Telefonintervjuer har olika fördelar respektive nackdelar i förhållande till besöksintervjun. 
Nackdelen är att resultatet inte blir samma som besöksintervjuer, och det är därför vi har 
förberedda dessa frågor ännu noggrannare med flera detaljfrågor än besöksintervjuer.(Riktlinjer 
Agneta, 2013). 
  
 
9.2 Urval av respondenter 
 
I vår studie har vi riktat oss mot 5 personer som är verksamma i områden som arbetar med öppen 
källkod och undersökningen genomfördes på 4 olika företag. För att respondenterna skulle kunna 
intervjuas i vår studie så hade vi vissa kriterier som varje respondent skulle uppfylla. 
Respondenterna är branschaktiva, från webbutvecklare till konsulter och VD. Dessa ansågs ha 
adekvat kunskap för att besvara frågor gällande frågor gällande säkerheten i öppen källkod. 
Respondenten ska använda sig av någon form av opensource-lösning i sin verksamhet. 
  
 
9.3 Reliabilitet och validitet  
 
Enligt Kvale och Brinkmann (2009) innebär begreppet reliabilitet forskningsresultatens 
tillförlitlighet och konsistens, det vill säga om resultaten får samma utfall vid annan tidpunkter 
och om andra forskare genomför studien. För att kunna uppnå hög reliabilitet så har vi under 
intervjuerna använt oss av ljudinspelare för att säkerställa att all information som vi samlat in är 
trovärdig. Analysen har genomförts utifrån den fullständiga transkriberingen. Vi bad också våra 
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respondenter om att hålla kontakt ifall det var något som var oklart för oss under den fullständiga 
transkriberingen för att kunna ändra det. 
  
Validitet innebär i vilken omfattning studien syftat undersöka (Kvale & Brinkmann, 2009). För 
att kunna uppnå hög validitet så har vi utformat våra intervjufrågor på ett sätt som möjliggör att 
vårt syfte och frågeställning besvaras. Vi har också vid kontakt med verksamheter framfört vårt 
syfte för att kunna finna respondenter med adekvat kunskap om vår forskningsområde som kan 
svara på våra frågor och därmed kunna höja vår validitet. För att öka validiteten har vi även 
transkriberat intervjuerna grundligt, där även pauser och andra verbala ljud är inkluderade för att 
inte förbise respondenternas mening med yttrandet. 
 
 
9.4 Generaliserbarhet 
 
Med anledning av att vår studie är kvalitativ och har belyst ett litet urval, anser vi att vi inte kan 
generalisera resultaten utifrån en statistisk ansats. Resultat från kvalitativa studier kan däremot 
ge möjligheter till en teoretisk eller analytisk generalisering enligt Kvale och Brinkmann (2009). 
 
 
9.5 Etiska överväganden 
 
Enligt Vetenskapsrådet (2011) finns det några etiska perspektiv som måste tas hänsyn till i en 
studie. Dessa är vilken data som samlas in, i vilken population, hur insamlingen av data går till, 
inklusive genomförande av intervjuer och själva intervjusituationen. För att hantera de etiska 
dilemman som Jacobsen (2002) beskriver, har vi innan intervjuerna genomfördes kontakt med 
respondenterna och klargjorde att det var frivilligt att ställa upp. I samband med den första 
kontakten sammanfattades även vårt syfte med undersökningen för att respondenterna lättare 
skulle kunna ta ställning till om de ville vara med. En annan etisk princip är att skydda 
intervjupersonernas integritet och anonymitet. Vi har därför avidentifierat respondenterna i 
transkriberingen och i uppsatsen. Vi har inte heller namngivit organisationerna där de arbetar 
eller platserna där intervjuerna genomfördes. Genom detta kan studiedeltagarnas identitet 
skyddas.  
  
 
  
 9.6 Förförståelse 
 
Enligt Bryman (2001) spelar forskarens förförståelse stor roll när det handlar om den 
hermeneutiska skolan. Detta speglar både val av forskningsområde och hur insamlad data 
behandlas och analyseras. Vi har inte arbetat i denna bransch tidigare, vilket betyder att vår 
erfarenhet med forskningsområdet kommer från litteratur i vår utbildning.  Läsarens krav på 
förförståelse är därmed relativt låg. Texten riktar sig främst till de verksamma inom informatik, 
men torde vara givande även för andra då den är skriven för att vara lätt att ta till sig. 
  
9.7 Källkritik 
 
När det gäller källkritik framför Thuren (1997) sju kriterier för källkritik som är: äkthet, 
tidssamband, oberoende, tendensfrihet, urvalet, tolkningen och sannolikheten. Med äkthet menas 
att källan är vad det utgör sig vara. De källor som vi har använt är samtliga skrivna av forskare 
med trovärdighet i den akademiska världen. Vad gäller tidssamband, det vill säga att källans 
värde ökar ju nyare källaren är i tid, har vi försökt använda oss av aktuella källor men vi har även 
äldre källor. Oberoende innebär att källan är en primärkälla och inte ett referat. Vi har använt oss 
av primärkällor i tidigare forskning och i teoretiska utgångspunkter. Enligt Thuren (1997) är det 
viktigt att tolkningen är korrekt utifrån den kulturella och språkliga kontexten. Eftersom 
tolkningar är subjektiva kan det medföra till att tolkningarna inte alltid är helt korrekta, (Thuren, 
1997). Vi har utifrån detta försökt att använda enbart primärkällor och inte källor som är tolkade 
av andra författare. 
 
 
 
10 Avgränsningar 
I denna rapport kommer vi inte att gå in på juridiska aspekter gällandes öppen eller sluten 
källkod. Vidare är detta en akademisk rapport, inga praktiska åtgärder för företags eventuella 
säkerhetsbrister kommer att föreslås. Vi kommer inte ta upp GPL (General Public Licence) eller 
andra juridiska aspekter. 
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11 Empiri 
 
11.1 Intervjuanalys 
 
Genom att kontakta branschaktiva har vi fått intrycket av att de är väl medvetna om fördelarna 
med tjänster byggda på öppen källkod. Fördelarna gällande låg eller ingen kostnad erkänns, men 
den huvudsakliga fördelen som tas upp är transparensen - därmed kunna se källkoden, samt att 
ha möjligheten att modifiera mjukvara. Gällande synen på säkerhet anses den högre inom dessa 
tjänster av just denna anledning, då det går att se hur koden är uppbyggd.  I en av våra intervjuer 
kom även legala fördelar upp - vid anpassning av stängda tjänster kan jurister komma att behöva 
konsulteras i och med användaravtal. Detta är inte en problematik vid användning av tjänster 
byggda på öppen källkod eftersom modifiering av källkoden är tillåten. 
 
Möjligheten att granska koden är alltså en betydande fördel. Detta då användare själva kan 
kontrollera över lagrad information. I kontrast till om säkerheten lämnas över till tredje part 
(exempel som Google Docs tas upp) där det inte finns någon möjlighet att över huvud taget veta 
vilka säkerhetsmekanismer som finns - eller om vilka luckor som kan tänkas finnas över huvud 
taget - eller ifall obehörig försökt komma åt information. Utifrån de branschaktiva att döma 
verkar användare inte vara misstänksamma mot tjänster byggda på öppen källkod, tvärt om. Det 
betonas vikten av att kunna styra själv över information som lagras och vikten vid transparens, 
något som stärker tilliten.  I slutändan tycks det ändå vara den mest lämpade lösningen för 
ändamålet som är det mest åtråvärda, opensource eller ej. 
 
 För att återigen ta upp tillit anser en av personerna vi intervjuade att det är viktigt att skilja 
mellan desktop-programvara och programvara, exempelvis Content Management-system, som 
körs via en server. Det sistnämnda ställer högre krav på säkerheten, av naturliga skäl då det är 
icke önskvärt att obehöriga ska kunna ha tillgång till materialet. Då finns det mer tillit för 
opensource i och med ovannämnda transparens - till skillnad från filer som arbetas med lokalt på 
en dator och därmed inte är utsatta för samma risk. 
 
En av de vi talat med betonar även vikten av att “ge tillbaka till communityn”. Detta går hand i 
hand med argumentet “fler ögon ser mer”, då det kan vara positivt i den mån att eventuella 
felaktigheter upptäcks, men även för att dela med sig av de framsteg som gjorts. En av de vi 
intervjuade tog Drupal som exempel, om exempelvis en modul saknats och de utvecklat den är 
det lämpligt att dela med sig av den, för andra som kan tänkas ha användning av den. Det krävs 
dock rätt inställning för detta - exempel ges med hur det är praktiskt att undvika att baka in 
affärslogik som kan vara hemlig eller känslig i moduler som utvecklas, för att utan någon risk 
dela med sig av dem. Personen menar att det blir en snöbollseffekt för bättre programvara. Även 
andra vi talat med menar att communityn är viktiga för utvecklingen av öppen källkod. 
  
Gällande säkerhetsriktlinjer för inköp och implantering tycks det främst vara någonting som 
bestäms från fall till fall av de branschverksamma som vi talat med. Representanter för ett av 
företagen vi talade med hade haft Försvarsmakten som kund, vilket resulterat i att - utöver att 
följa ISO-standarder - även låtit försvarets egna säkerhetsrutiner influera deras arbete jämt emot 
civila kunder. Annars verkade inte säkerhetsriktlinjer existera i någon utstuderad form av de vi 
talade med. Frågor gällande sådant fick svar så som att det “var olika från fall till fall” eller 
dylikt. Tillit spelade dock in, men inte till leverantörer utan till specifika produkter. Det verkade 
enligt intervjuerna ta sig form genom att lämpliga kandidater testas för att sedan välja en adekvat 
produkt. Involvering av högre uppsatta chefer tycks vara aktuellt främst vid större system. Tillit 
till specifika leverantörer tycks inte heller vara av särskilt vanligt, men däremot påpekar en av de 
vi intervjuat vikten vid information och hur andra upplevt en produkt eller tjänst. En av de vi 
talade med nämnde hur det vid sluten källkod är relevant att se till hur det ser ut för företaget 
bakom tjänsten - ifall det går dåligt för dem kan deras tjänster vara mindre attraktiva. 
 
Av intervjuerna att döma har tjänster byggda på öppen källkod används storskaligt under de 
senaste tio åren. Innan förekom det, men inte storskaligt.  Hur användningen av programvara 
byggd på öppen källkod kommit att bli så tycks vara något som utvecklats naturligt, då det i 
många fall varit de bäst lämpade lösningarna, enligt de branschverksamma vi talat med. En av de 
konsulter vi intervjuade menade även på hur utvecklingen gått mot att bli mer “seriös” gällande 
öppen källkod. Denne jämförde vid millenniumskiftet hur opensource-lösningar inte var lika 
trovärdiga och hur det var svårt att bedöma livslängden, någonting som kommit att förändras sett 
till hur det ser ut i dagens läge.  
 
Vad som nämns som det enda egentliga negativa med öppen källkod är gränssnitten. En av de vi 
intervjuat menade lite skämtsamt att “man måste vara lite av en nörd för att vilja befatta sig med 
det”. En annan nackdel kan vara hur stängd källkod kan ha fördelar i vissa fall då det anses 
onödigt att modifiera mjukvara efter behov ifall det finns exempelvis en stängd lösning som kan 
fylla behovet. Detta får stöd av flera vi intervjuat som visserligen menar att det är mycket från 
fall till fall, men att han överlag upplever att kommersiella programvaror (då åsyftas främst 
stängd källkod) är mer inriktade på användarvänlighet snarare än funktionalitet än vad 
opensource.-lösningar är. En av personerna vi intervjuade menade att det kan läggas hög vikt vid 
användarvänlighet, då det ofta inte finns tid att lära sig nya saker. Val av lösning blir där mycket 
från fall till fall, huruvida det är värt att lägga tid på att modifiera det eller ej. Vid en annan 
intervju betonades hur kompetensen för önskvärd modifikation i regel finns inom organisationen 
och därmed inte är ett problem. Kunskap för dessa finns hos de branschaktiva. 
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12 Resultat 
 
12.1 Inledning 
 
Följande text presenterar resultatet av vår studie. I denna har vi kunnat visa på - via teoristudier 
så väl som djupintervjuer med branschaktiva - kunnat påvisa hur öppen källkod är ett bättre 
alternativ ur en säkerhetsaspekt. Sagda intervjuer har tagit sig form av semistrukturerade 
djupintervjuer för att hålla en lättsam nivå och därmed kunna hålla en så utfyllande diskussion 
som möjligt. 
 
 
12.2 Metodens relevans till arbetet 
 
Metoden har visat sig adekvat för arbetets fortlöpande. Detta då de vi intervjuat varit kunniga 
inom områden och i flera fall verksamma inom under flera års tid. Att komplettera detta med 
teoristudier gav uppsatsen mer trovärdighet. 
 
 
12.3 Diskussion 
 
Av vad som presenterats i teorikapitlet kan det sägas att öppen källkod är att föredra. Detta då det 
tycks finnas en vilja att gemensamt arbeta mot förbättring utan monetära intressen, därtill hur 
källkod tenderar att vara mindre komplext skriven vilket i sin tur underlättar gemensamma 
intressenter att kontinuerligt kunna förbättra mjukvarutjänster. Med referens till teoristudier 
(kapitel 7 och 8) kan det påvisas hur öppen källkod kan sägas vara säkrare, då fler personer kan 
granska och söka efter felaktigheter. Detta får stöd - som påvisas i teoristudierna - av flera olika 
källor som menar vidare att hemligheter i regel uppdagas - att hemlighet hålla torde därmed inte 
vara särskilt praktiskt på lång sikt Att mörka felaktigheter med hopp om att de inte uppdagas och 
därmed kan exploateras kallas “Security through obscuirty”, något som förekommer inom stängd 
källkod. Denna taktik avfärdas av då ju fler som granskar, desto fortare upptäcks felaktigheter. 
Som tidigare nämnt tenderar öppen källkod att vara mindre komplext skriven, därmed torde den 
vara enklare för flera olika personer att granska (och vid intresse modifiera) oberoende av 
varandra. Vidare visar vår teoristudie på att stängd källkod tycks vara en fråga om monetära 
intäkter, snarare än säker mjukvara.  
 
Vinstintresse bör inte styra - speciellt inte på bekostnad av säkerhet. I längden får stängd källkod 
negativa konsekvenser - felaktigheter mörkas i värsta fall istället för att de åtgärdas. Risken med 
att hålla källkod öppen innebär inga konkreta risker utifrån våra studier. Som presenterat i 
 teorikapitlet kan de avfärdas då det inte finns någonting som stöder teorin om att hålla källkod 
öppen skulle vara ekvivalent med säkerhetsrisker.  
 
En annan aspekt som vi har belyst är tillit. Enligt vad som presenterats i teoristudier såväl som 
intervjuer finns det ingen anledning att misstro öppen källkod ur en säkerhetsaspekt. Tvärt om. 
Vidare avvisas argumentet att lämna källkod öppen skulle underlätta för attacker. Detta eftersom 
det i teorin att på andra vägar komma åt känslig information.  
 
Den information vi samlat in med intervjuer stöder resultatet av teoristudierna. Av intervjuerna 
kan vi fastställa att öppen källkod överträffar stängd källkod, de svar vi fått under samtalen har 
till stor del bekräftat de teoristudier som genomförts. Med säkerhet kan det sägas att användning 
av öppen källkod har varit storskalig under minst tio år, med en utveckling som skett naturligt då 
det i många fall varit den mest lämpade lösningen. Detta går i linje med tidsaxel för 
publikationerna som varit underlag för teoristudier. 
 
Vidare går tanken om att “fler ögon ser mer” hand i hand med uttalanden vid intervjuerna som 
att “ge tillbaka till communityn” för att skapa en trend av utveckling av bra programvara. Att 
däremot utveckla en modul för att sedan re distribuera den kan vara riskabelt om den innehåller 
känslig affärslogik - en lösning till detta problem blir då att lägga den separat för att fortfarande 
kunna dela med sig av framsteg eller förbättrade produkter. Det vill säga att hålla känslig 
information separat från det som kan re distribueras. 
 
Vikten vid transparens har betonats, såväl som fördelarna med att kunna bidra till utvecklingen 
genom att personer oberoende av varandra kan granska kod efter felaktigheter. Tillit jämt emot 
öppen källkod tenderar att vara högre, just i och med ovannämnda transparens. Till skillnad när 
säkerhetsfunktioner överlämnas till tredje part, som ofta fallet i stängd källkod, finns det - 
framför allt vid webbaserat arbete - fördelar att kunna styra över vilka som har tillgång till - eller 
försökt komma åt - information och dylikt, något en användare inte med säkerhet kan veta vid 
lösningar byggd på stängd källkod då det överlämnas åt någon annan. Fördelar så som 
kostnadsaspekter har berörts, likväl juridiska fördelar även om detta varit utanför vår intressesfär. 
Vidare har vikten vid att ha rätt kunskap i vissa fall betonats, vilket är fallet gällande 
branschaktiva. 
 
Gällande förhållning till säkerhet tycktes detta vara något som berodde på från fall till fall. 
Samtliga organisationer hade säkerhet i åtanke, men det tycktes i regel vara någonting som 
varierade från fall till fall. Negativa aspekter lyftes fram i form av att gränssnitt generellt kunde 
vara något mindre användarvänliga i opensource-lösningar, jämfört med kommersiella produkter 
byggd på stängd källkod. I sådana fall ansågs användarvänlighet komma på bekostnad av 
funktionalitet. 
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13 Slutsatser 
 
Det kan fastställas att branschverksamma är välinsatta i fördelarna med öppen källkod och 
använder det därefter. Vårt antagande om “rädsla” för denna typ av programvara visade sig alltså 
fel bevisad. Vidare kan det även fastställas att opensource-tjänster är ett bättre alternativ ur en 
säkerhetsaspekt än stängd källkod. Detta förutsatt på att rätt förkunskaper finns, vilket är fallet 
för branschaktiva.  
 
I grund och botten är säkerhet och säkerhetstänkande nära förankrat till tillit. En fråga som 
naturligt uppstår som följd är “vem går det att lita på?” - de kunniga som vill maximera intäkter, 
eller kunniga som drivs av intresse. Argumentet att “fler ögon ser mer” väger tungt, i 
kombination med att drivas av intresse att skapa solid programvara. Således torde det med 
säkerhet gå att säga att säkerhet inom öppen källkod är högre då felaktigheter inte mörkas utan 
uppdagas. Avslutningsvis anser vi att opensource-tjänster är ett bättre alternativ än stängd 
källkod ur en säkerhetsaspekt. 
 
 
13.1 Vidare forskning 
 
Resultatet av vår studie väcker andra frågor som kan vara intressanta för vidare undersökning. Vi 
avgränsade oss till att inte belysa de ekonomiska aspekterna och att inte ta upp GPL (General 
Public Licence) eller andra juridiska synvinklar. Dessa dimensioner kan också bidra med 
intressanta slutsatser. Vad vi kommit fram till är är baserat på ett begränsat antal respondenter. 
Dessa är inte tillräckliga för att dra generella slutsatser om en större population men kan däremot 
visa tendenser på hur det kan se ut. Ett förslag till vidare forskning är att undersöka om dessa 
tendenser vi funnit verkligen stämmer in på en större population. 
Enligt Gartner(2011) som säger 
 
“By 2015, ninety-nine percent of mission-critical applications in Global 2000 companies will 
contain open source.” 
 
kommer ökningen av opensource att bli mycket större det kommande året. Därför kommer det att 
vara intressant med kontinuerlig forskning för att vidare utforska området och därmed se hur 
opensource samt sluten källkod kommer att förändras över tid, inte bara för privatpersoner utan 
för hela samhället. Detta då den öppna källkodens användande och utveckling ännu är under 
utveckling och den forskning som finns överlag är av en kon temporär natur. Avslutningsvis 
anser vi även att framtida forskning med mer specifik inriktning mot finansiella, tekniska och 
sociala aspekter är relevant då denna uppsats hållit en mer generell nivå ur säkerhetsaspekt. 
 
 14 Bilagor 
 
14.1 Intervjuguide 
  
En intervjuguide som baseras på semistrukturerad intervju, innebär att respondenterna får 
möjlighet att utveckla sina svar på frågorna samt uttrycka egna synpunkter och tankar 
(Denscombe, 2000). Vi använde oss av ett antal frågor och respondenterna fick därefter svara 
fritt på frågorna. För att få så relevant datamaterial som möjligt valde vi att strukturera frågorna 
efter våra teoretiska utgångspunkter. Vår intervju består av x huvudfrågor med tillhörande 
följdfrågor. I vilken omfattning följdfrågorna användes var beroende på de inhämtade svaren på 
respektive huvudfråga. 
  
Enligt Jacobsen (2002) är det mer fördelaktigt för att få ett flyt på intervjun, att inleda med några 
mer generella frågor innan samtalet kommer in på frågor som är mer invecklade. Vi har börjat 
vår intervju med ett antal allmänna frågor till respondenterna om deras arbetsplats och därefter 
om OSS. Vi har valt att formulera undersökande och öppna frågor för att utförligt ta reda på 
respondenternas synpunkter, och har undvikit frågor som kan besvaras med ja eller nej. Vi har 
även skickat kort information till respondenterna innan intervjun med vår forskningsfråga och 
syftet med studien, så att de hade möjlighet att förberedda sig inför intervjun.  
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14.2 Intervjufrågor 
 
Dessa frågor användes som mall för intervjuerna. Frågorna kom att ändras beroende på hur 
samtalen fortlöpte. 
 
1) Vad är din position inom organisationen? 
 
2)  Övervägs opensource-lösningar och dess fördelar som alternativ vid inköp av system? Görs 
marknadsundersökningar inför varje inköp eller går det efter vana? Hur stor roll spelar tillit för 
leverantören in?  Har ni säkerhetsriktlinjer för varje inköp? 
 
3) Isåfall hur länge har dessa används? Varför? Vad ser ni för för- och nackdelar med detta 
utifrån säkerhetsaspekter? Om nej, varför? Är det någon specifik anledning till som lett fram till 
beslutet?  
 
4) Anser ni att opensource-lösningar har säkerhetsfördelar eller ser ni det mer som en risk? 
Varför resonerar ni på detta vis inom er organisation? Har händelser i det förflutna gjort att ni är 
mer belägna för en viss typ av lösning (OSS / sluten källkod)? 
 
5) Inom organisationen, hur är er ställning till säkerhet? Självklart finns alltid känsliga 
dokument, men men vilka är era rutiner gällandes all information som behandlas ur en 
säkerhetsaspekt? Hur mycket påverkar detta val av tjänst? 
 
6) Upplever ni opensourcelösningar överlag som mer lätt- eller svåranvändarvänliga ur ett 
gränssnittsperspektiv? Skulle du påstå att det är en betydande faktor gällande val av lösning? 
 
7)  Känner ni att tilliten är större eller mindre jämtemot mjukvara byggd på öppen källkod?  
 
 Något mer du vill tillägga? 
 
 
  
 14.3 Informationsbrev till respondenterna 
 
 
Hej, 
 
Vi studerar vid Lunds Universitet och skriver för närvarande ett examensarbete i informatik. 
Uppsatsen handlar om öppen och stängd källkod ur ett säkerhetsperspektiv och vi skulle 
uppskatta ifall ni eller någon av era kollegor har tid att besvara några frågor via en telefon- eller 
besöksintervju.  
 
Som bilaga finns en kort presentation av arbetet för att ge nödvändig förförståelse inför 
intervjun, samt vår forskningsfråga.  
 
vänliga hälsningar 
Johan Gabrielson och Veton Usejni 
 
Bilaga:  Inom stängd källkod förekommer det att felaktigheter, bland annat gällande säkerhet, 
mörkas. Detta i kontrast till öppen källkod där nätverk (ofta i form av internetcommunityn) 
kontinuerligt granskar kod för att den sedan ska kunna förbättras. När felaktigheter mörkas - så 
som är förekommande inom stängd källkod - uppstår säkerhetsrisker på ett annat sätt: istället 
för att exempelvis åtgärda exploateringsmöjligheter så förblir de okända, detta som ett resultat 
av att källkod inte kan granskas av slutanvändare. En nackdel med möjligheten till modifiering av 
öppen källkod är att det inte överlämnas till professionella, utan att allmänheten har tillgång till sagda 
kod. Att detta skulle vara en säkerhetsrisk faller i sin tur på att det hur som helst finns ansvariga som i 
slutändan fattar beslut gällande vad som ska och inte ska tas i bruk. 
 
Vår forskningsfråga är formulerad på detta vis: Hur kan opensource-tjänster vara gynnsamma för 
användare ur ett informationssäkerhetsperpektiv genom kontinuerlig granskning av kod, till skillnad från 
mjukvara med stängd källkod där sådan granskning inte är lika genomgående? Hur ser 
branschverksamma på öppen källkod utifrån detta? 
 
 
Ambitionen med denna uppsats är att belysa hur lösningar med stängd källkod inte är det enda alternativet 
för organisationer. Opensource-lösningar kan vara ett mer lämpligt alternativ ur säkerhetsaspekt i och 
med de stora communityn som är dedikerade till att kontinuerligt söka efter - för att i sin tur åtgärda - 
säkerhetsbrister som uppdagats i olika mjukvarutjänster. Inom stängd källkod existerar inte detta 
kontinuerliga förbättringsarbete. 
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14.4 Intervjuer 
 
Nedan är transkriptioner av de telefonintervjuer som genomfördes. Samtliga personer som tog 
sig tid att besvara våra frågor informerades om att samtalen kom att spelas in. 
 
14.4.1 Intervju 1 
 
A.B Studentliteratur.se 
 
Vad är din position i organisationen? 
- Webbutvecklare 
 
Inom organisationen, överväger ni opensource-lösningar som alternativ vid inköp av nya 
system? 
- Absolut. 
 
Gör ni marknadsundersökningar inför varje inköp, eller går det efter vana eller fasta 
riktlinjer? 
- Vi har inga fasta riktlinjer. Dröj en sekund. 
 
Javisst. 
- Nej inga fasta riktlinjer när man överväger sånt, utan det är mer från vår synpunkt. Vi kan säga 
såhär, om det är helt system, till exempel ett CRM-system som hela företaget kommer att 
använda, så handlar det om lite större beslut och då involveras lite högre chefer och möjligen 
genomförs någon undersökning. Man kollar på vad det är för företag som säljer, om det är en 
opensource-produkt ser man till hur det ser ut. När det gäller mindre saker, jag är mest 
involverad i mindre saker, som till exempel CMS. CMS är visserligen ganska stort, det är många 
som använder det. Där var det mer eller mindre två stycken webutvecklare som gjorde det, en 
projektledare med en webutvecklare, man testade massa olika både opensource och stängda och 
gjorde sitt val därefter och kom med rekommendationer till sin chef och sådär och berättade men 
chefer kan inget om sånt, så det blir det man föreslagit oftast. Om det inte är så att det är för dyrt 
eller så. 
 
Så ni letar fram tjänster och presenterar olika alternativ, om man kortfattar det? 
- Så skulle man kunna säga, precis, de saker som rör oss, precis. 
 
Du sa att ni kollar vilket företag det var och så, spelar tillit till leverantören in mycket? 
- Inte tillit skulle jag säga, men man vill gärna veta hur många andra som använder samma 
produkt. Man har säkert nytta av att veta om de är nöjda, men produktens prestanda är det 
absolut viktigaste och det kommer i första hand. Om man har hört talas om det är en proprietary-
produkt från något företag och till exempel hört att företaget kommer gå i konkurs eller det går 
 dåligt för dem kanske man tänker efter. 
 
Har ni säkerhetsriktlinjer vid inköp? 
- Inte så det kan kallas riktlinjer. Man kollar och testar produkterna, läser om dem och kollar 
även om det är många säkerhetsrapporter eller avsaknad av såna. Det kan tyda på saker.  
 
Du sa att ni använder opensource-lösningar inom er organisation, hur länge har de varit i 
bruk, på ett ungefär? Eller, hur länge har ni använt er av opensource-lösningar? 
- Jag har varit här först som konsult i två år och sedan ett år som anställd och jag kom in som en 
del av teamet som jobbade med drupal, opensource-CMS, så minst tre år. Storskaligt tre till fyra 
år. 
 
Anser ni inom organisationen att opensource-lösningar har säkerhetsfördelar, eller ser ni 
det mer som en risk rent generellt?  
- Det är från fall till fall. Beroende på vilken information som kan hittas om det, även kodbasen 
och hur stor del av användare som bidrar till koden, hur länge den funnits etc.  
 
Är det någonting som lett fram till att ni inom organisationen resonerar på detta sätt eller 
är det ni anser att det är det mest lämpliga arbetssättet.  
- Ja, det är väl sunt förnuft. Jag tycker det är dumt att gå in och säga “nu använder vi opensource 
för att det känns osäkert”, jag tror inte att det är många idag som säger det, nu är inte jag någon 
chef, men ja. Jag tror inte några chefer säger det heller. Man ska inte inbilla sig att opensource är 
gratis, men det är många fördelar. Jag är pro-opensource som kanske hörs. 
 
Händelser i det förflutna i organisationen, har det lett fram till synsättet? 
- Jag vet inte. Projektledaren som drog igång det stora projektet som jag kom in på är inte här 
längre, men han var ganska framåt, risktänkande och proaktiv… 
 
Så han kan ha spelat in…? 
- Han kan ha spelat in, absolut, det tror jag säkert. Men det säger inte att hans chef inte tagit 
samma beslut med hjälp av något annan. 
 
Inom organisationen, hur är er ställning till säkerhet? Det finns alltid känsliga dokument 
men hur är era rutiner gällandes all information som behöver behandlas ur en särskild 
säkerhetssynpunkt? Hur viktig är säkerheten? 
-  Det är viktigt, absolut. Det här är ett bolag liksom, alla böcker som tillverkas här, är ju en 
känslig sak, så säkerhet är viktigt. 
 
Detta måste naturligtvis påverka val av tjänst mycket? 
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- Oja, det måste man säga. Men oavsett vilket system du tar, det ska vara mycket till för att man 
inte ska kräva säkerhet av sådana här tjänster. Det behöver inte vara en liksom en bank  för att 
man ska kräva det av produkten. 
 
Hur upplever du och dina kollegor opensource-lösningar över lag ur ett 
gränssnittsperspektiv - ser ni dem mer lätt- eller svåranvänderliga?  
- Från fall till fall, men kanske överlag mer svåranvänderliga. Man ska vara lite nörd för att vilja 
befatta sig med det. 
 
Kan du ge ett exempel på när det inte nödvändigtvis blivit ett problem för er, men har det 
gått lite överstyr någon gång under implementeringen? 
-Problem är det alltid liksom. Det här stora projektet som exempel, du lägger oftast krut på 
funktion, man ska möta alla krav och så vidare, sedan finns det två tre personer oftast som ska 
jobba med en del av det här programmet. Man hinner inte titta på den delen så mycket och då får 
de lida lite för det, lite extra klick och så. Sånt märker man ju. Tar vi  Drupal till exempel, är 
hemsk när det gäller användarvänlighet och har varit ett bra tag, saker är på bättringsvägen med 
nyare versioner, men lider liksom  av “många klick”. 
 
Gränssnitt och så, är det en avgörande faktor gällande val av lösning? 
- Ja, absolut, man kollar vad man ska ha det till. Möter de inte kraven, tänker man “okej, detta får 
vi fixa till själva - hur lång tid tar det?”. Tar det längre tid att fixa något än att bygga om det så 
väljer man inte det. Eller hur? 
 
Överlag, hur är atmosfären inom organisationen jämtemot öppen källkod? Är folk 
misstänksamma mot det eller? 
- Jag tror inte de tänker på det. Alltså, de flesta här som använder de verktygen de varken bryr 
sig eller vet om att det är opensource. 
 
Så länge det funkar och gör som det ska? 
- Ja exakt, de har inga preferenser gällande det. 
 
Är det någonting mer du vill tillägga? 
- Ja, man kan säga såhär att om något är viktigt är att företag som använder opensource bidrar 
tillbaka till communityn. Delar med sig av sin utveckling. Om vi använder Drupal som saknar en 
viss funktionalitet, och bygger en modul till det så ska man försöka hålla hemliga saker från 
denna modul så man kan publicera den tillbaka till så att alla andra kan använda den. Som själva 
behöver den. Dessutom vinner man på den, har vi buggar i den koden kommer de hittas, 
rapporteras. Då kan de fixas. Det blir en snöbollseffekt av det. Det är lätt att baka in affärslogik 
som är lite hemlig kanske i modulen så vågar man inte släppa ut den koden. Så man får ha den 
inställningen från början när man väl sätter igång med ett projekt. 
 
 Då får jag tacka dig väldigt mycket för din tid för intervjun och önska dig en fortsatt 
trevlig dag. 
- Så lite så, hoppas ni får ut nåt av det 
 
Det tror jag, ha det fint. 
- Detsamma, hej! 
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14.4.2 Intervju 2 
  
Vad är din position inom organisationen? 
-Jag är IT-konsult, jag jobbar inte inom min egen organisation utan jobbar främst åt kunderna.  
Jag är informationssäkerhetskonsult. 
  
Frilansar du eller jobbar du i företaget? 
-Jag är konsult, HiQ heter företaget. 
  
Inom organisationen, överväges open source-lösningar som alternativ vid inköp av nya 
system och implementering av system? 
-Ja, javisst vissa har open source andra har det inte och både de som har det och de som inte har 
det kan överväga.  Det är inte så att det på dagligt basis övervägs att byta för att det är rätt stort 
men då och då bubblar det upp såna tankegångar. 
  
Ja, vilken typ av system är det som du skulle säga byts ofta respektive mer sällan? 
-Oj, jag ska nog säga att det tyvärr beror mer på företagens storlek än på typ av system. 
  
Ok? 
-Mindre företag, desto lättare har man att prova på open source grejor på grund av kanske då den 
låga kostnaderna. 
  
Ok, så kostnaderna spelar en stor roll helt enkelt överlag? 
-ja ja, det skulle jag säga, ja självklar att kostnaderna spelar in. 
  
Genomförs marknadsundersökningar inför varje specifikt inköp utifrån någon form av 
implementering, riktlinjer eller går det efter vana? 
-Det är ju inte inför varje inköp, utan då följer man ju nån slags överordnad strategi. Men den 
strategin prövas ju med regelbundet kanske var tredje år eller nåt sånt, så prövar man strategin 
och tänker men vi kanske ska lägga ner detta eller titta på en open source alternativ. 
  
Ok då är det strategier från exempel just ledning eller projekt ledningen då eller? 
-Ja, på en högre nivå ska jag säga, någon slags ledning, man gör ju nån slags business Case kring 
det. 
  
Då förstår jag 
-Man tittar på hur viktigt servicenivån är för oss som företag och för våra kunder, hur blir detta 
för kunderna och hur viktigt är kostnader, så man gör ju en rätt ordentligt genomvisning då. 
  
Ok hur mycket stor roll spelar tillit för leverantören in? 
 -Där kommer det in väldigt mycket beroende på vad är det för typ av system. Jag jobbar ju 
mycket med informationssäkerhet och då är det säkerhet, kryptering viktigt.  Där är ju så klart 
opensource system, det betraktas som mycket mycket mer tillförlitliga än vilket kommersiellt 
system som helst, i och med att då är algoritmer granskade. Titta man mer på legala affärssystem 
där är momssatser och bokföringsregel och sånt som spelar in, då är ju alltid kommersiella 
lösningar vanligast eftersom då det finns än aktör bakom, som står som garant för att om du 
använder det här bokföringsprogrammen så stödjer den svensk lagsstiftning till exempel. 
 
Har ni specifika säkerhetsriktlinjer för inköp? Eller den återigen beror på? 
-Vad menar du med säkerhetsriktlinjer för inköp? 
  
Någon mall där ni ser till säkerheten? Om jag bryter ner frågan så! En checklista? 
-De flesta organisationer har ju nån slags säkerhetspolicy eller till och med 
informationssäkerhetspolicy. De inköpta produkterna måste ju ligga i linje med det, det skulle 
jag säga, sånt kontroll görs. 
  
Hur länge har det varit aktuellt med opensource lösningar skulle du säga? På storskaligt? 
-Gud, nu har jag inte så långt minne, jag har jobbat som konsult i 16 år jag skulle säga att var det 
nånstans för 10 år känns som det, liksom man började man prata om opensource mer allvarligt 
inom företag och inte bara i den akademiska värden. Det har ju funnits och det känns som att det 
var sedan millenniumskiftet som det nog har funnits. Men det har ju helt klart ökat, varje år så 
ökar det ju mer och mer. Man pratar mer och mer seriös om det och man tittar på att lägga 
viktigare och viktigare funktioner och system. 
  
Men du skulle ju säga att 10 år sedan det blev för riktigt? 
-Ja, ja så skulle jag säga. Alltså det är på helt olika sätt för den här dot com eran i 
millenniumskiftet, men då och då kunde man mer tänka ’o men jag laddar ner den här gratis 
komponenten på nätet, då tänkte man inte att, i mitt system ingår fria gratis komponenter som 
inget kan och det där måste förvaltas och man hade ingen aning den komponenten finns kvar i 
sex månader. Det var lite mer oseriös användning av opensource grejer då. Nu så tittar man ju, i 
den här opensource produkten, är den trovärdig?, tror vi att den kommer att överleva 5 år fram? 
Så ja nån slags tilltänkt livsstils -och utvecklingslivscykel på opensource produkter vägs helt 
klart in. 
Det ligger ju grejer i GitUp som är opensource men nån har suttit hemma och kodat och ingen 
har någonsin laddad ner det och kört det, sånt är svårare att få acceptans för att använda, för det 
finns ingen Community kring det. 
  
Skulle du säga att Community kring open source spelar stor roll för deras trovärdighet? 
-Ja absolut absolut ja ja. 
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Inom organisationen vad ser ni för för- och nackdelar med de opensource lösningar som 
använd i överlag utifrån säkerhetsaspekter? 
-Utifrån säkerhetsaspekter så finns det bara fördelar. 
  
Bara fördelar? 
Ja, javisst i säkerheten är det bara fördelar i och med att det har möjlighet till granskning, man 
har möjlighet att upptäcka fel implementationer. Det är väl de säkerhetsmässiga fördelarna. 
Nackdelarna med open source det är ju att, en bra open source lösning håller ju sällan ihop som 
en produkt utan det sågas, som det så fint heter på svenska, det blir avknoppningar på det, det 
blir olika variationer så Community splittras upp kring att vidareutveckla de olika varianterna. 
Och det är egentligen en nackdel, hur ska man säga det är ju per definition en nackdel på 
opensource som man får vidareutveckla. Och folk gör det på flera hål, medan en produkt från 
Microsoft till exempel, den klassiska Microsoft Office det är hur många miljoner människor som 
hels i värden som kör exakt samma code-base, så att, ja även de funktionella buggarna hittar det 
genom att alla kör samma kod base men säkerhetsmässigt så har man inte alls samma möjlighet 
att kodgranska såna lösningar. Var det ett bra svar? 
  
Ja det var väldigt bra svar! Då ska vi se, är det mycket händelse i förflutna som gör att 
denna tanke mönster finns? 
-Tyvärr ja. 
  
Kan du ge ett exempel?    
-Just nu jobbar jag med en organisation som webbsite har blivit hackat och man har kunnat läsa 
ut information som man inte borde har kunnat läsa ut. Det är klart de är ju mycket mycket mer 
säkerhetsmedvetna just nu än vad de flesta andra är. Sen om nåt år så kommer de har glömt det 
här, så är det ju. När man själv råkat ut för stöld eller intrång eller nått, medveten höjs kortsiktigt 
men sen så går det ner igen. Det enda jag kan säga generellt är att banker och finansbolag som är 
vana att jobba med finansiella risker, dem tycker jag är mer lättare att kommunicera med kring 
säkerhetsmässiga risker. 
  
För att de är mer medvetna om det eller? 
-De förstår mer det här konceptet risk, om jag säger att här finns det risk att det blir intrång, så 
kan andra bemöta ”nä men den här risken har vi haft i fyra år i så fall och det har aldrig hänt på 
fyra och varför skulle det här hända i de fyra kommande åren”. Så kan folk resonera när man inte 
arbetar med risker på dagis basis. Medan banker och försäkringsbolag, de som har mer 
riskdrivande verksamheter, de har mycket större förståelse för att ”oj då det här är en risk som 
har jag har levt med fyra år och rent statistisk så borde det hända det femte året om det inte har 
hänt de fyra åren, då kommer det hända nu år fem”. De är mer villiga att åtgärda säkerheten. 
  
 
 När det gäller de organisationer du har jobbat med, hur hanterar de känsliga dokument ur 
säkerhetssynpunkt? 
-Det är tyvärr ganska olika och olika typer av hemligheter man värnar om. Nu är jag kanske lite 
hård och dömande, men det här är lite väldigt generaliserade utryckt. Inom offentlig sektor där 
har vi ju en offentlighetsprincip och så finns det en sekretess lag som gör undantag för 
offentlighet principen. Så där ju offentlig sektor jätteduktiga på att följa sekretesslagstiftningen, 
det är det de koncentrera sig på. Och det som man kanske koncentrerar mindre på, det blir mer 
personalakter, kommunikation kring personalen gällande mailhantering eller hur det sker. Så där 
tittar man bara på sekretesslagen. Jag skulle säga att aktiebolag, större aktie bolag de som är 
noterade, de är också väldigt mer medvetna om inside-lagstiftningen, så att bolags 
styrelseförhandlingar, redovisning och kvartalsrapporter, det är man duktig på att hålla tyst och 
hemligt, men kanske material som konkurrenterna är intresserade av det tänker man inte så 
mycket på där kanske det finns mer slarv kring säkerheten. Så att alla branscher har nånting som 
man vet ”o här har vi en lag som jag hamnar i fängelse om jag inte följer det här” då koncentrerar 
man bara på det och så missar man närliggande områden. 
  
Ok, jag förstår! Så.. detta påverkar val av tjänst väldigt mycket? 
-Ja, ja 
  
Upplever ni open source lösningar överlag som mer lätt- eller svåranvändarvänliga ur ett 
gränssnittsperspektiv? 
-Jag skulle inte vara så hård att döma där på nått sätt, om det är lättare eller svårare. Jag skulle 
inte säga att det är nån skillnad där på det sättet. 
  
Är det mer från fall till fall? 
-Ja, ja självklart. 
  
När det gäller gränssnitt och användarvänlighet skulle du säga är betydande faktor val av 
tjänst? 
-Ja, det är ju 
  
Smidiga användning är den bästa? Eller? 
-Och inte bara smidigt utan det är väldigt mycket, tittar man på att nån skulle överväga att inte 
använda windows eller inte använda Microsoft Office som standard produkt till sina 
medarbetare. Då kommer direkt den frågan ”o men då drar vi på oss en utbildningskostnad, för 
att folk ska känna igen sig”. Om jag säger att jag har en open source produkt som ser precis ut 
som windows, det är liksom ett säljarargument,  folk väljer vad som helst med argumentet att 
”folk känner igen sig, det ser precis ut som word”. 
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När det gäller tillit till öppen källkod skulle du säga att överlag hos folk är större eller 
mindre än stängd källkod? 
-Överlag så förstår nog inte folk just den aspekten. De utanför IT-avdelningar, de tänker så att 
”oj men den här öpenkällkod det är nåt slags kommunistisk kollektivt tänkt att ge bort saker 
gratis och byta med varandra”. Det är mer inom IT-avdelningar som kanske folk förstår att det 
kan ibland finnas ett behov av att granska koden. Sen så kanske just val av presentationsverktyg, 
Powerpoint kontra någon open office variant, så tänker man vi kommer inte lägga ner tid på att 
granska den koden. Vi väljer microsoft och vi vet att det funkar och vi struntar i 
säkerhetsaspekten. Andra komponent där säkerhet är viktigt där väljer man ju sånt som kan 
granska säkerheten. 
  
Är det någonting mer du vill tillägga om ämnet? 
-Nej jag försöker tänka igenom det som jag har sagt och jag hoppas att det hjälper er. 
  
Ja verkligen, vi har väldigt mycket kött på benen. 
-Ja annars får ni höra av er. 
  
Tack så mycket för din tid, ha en fortsatt trevlig dag. 
-Tack tack detsamma. 
 
 
 
 
 
 
 
 
  
 14.4.3 Intervju 3 
  
B.G Director of Kineo Sweden  
 
Vad är din position inom organisationen? 
- Jag är ansvarig för Kineo Sverige. 
 
Övervägs opensource-tjänster som ett alternativ vid inköp av system hos er? 
- Ja hur menar du? Inköp av system för internt användande, eller? 
 
Ja, för användande överlag inom organisationen? 
- Ja, absolut, det gör det. 
 
Genomförs marknadsundersökningar inför varje specifikt inköp utifrån någon form av 
strukturerade riktlinjer eller går det efter vana? 
- Nej, det gör det inte. Vi använder efter bästa förmåga. Från fall till fall 
 
Hur mycket spelar tillit för leverantören in? 
I och att med att vi själva arbetar med opensource så är vi ofta insatta att arbeta med det själva 
och har med därmed inte en leverantör utan sköter det själv. Så funkar det hos oss iallafall, att vi 
själva arbetar med opensource-programvaror jämtemot våra kunder så har vi en erfarenhet internt 
att arbeta med opensource-programvaror. Så om vi hittar  opensource-programvaror vi avser 
använda för internt bruk så har vi ofta den kunskapen internt själva för anpassning som är 
behövligt.  
 
Har ni säkerhetsriktlinjer ni följer vid exempelvis anpassning av programvara, eller är det 
från fall till fall eller efter behov snarare? 
- Det är från fall till fall eller efter behov skulle jag säga. 
 
Hur länge har ni arbetat på detta sätt eller har det varit så sedan starten? 
- Det har varit så från starten 
 
Hur länge har ni varit aktiva? 
- I har vi varit aktiva i Sverige i tre år och i England där bolaget startades har vi varit aktiva 
sedan 2005. 
 
Okej, det har så i ungefär tio år? 
-  Ja, precis. 
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Vad ser ni för för- och nackdelar med opensource-tjänster utifrån säkerhetsaspekter?  
- Ja, vilken typ av säkerhetsaspekter tänker du på? 
 
Jag tänker nog säkerhet generellt, men vi kan ta hantering av känsliga dokument som 
exempel. 
- Ja, ofta med en sådan lösning kan man bestämma själv hur man vill lägga det. Du kan använda 
opensource-lösningar där du själv lägger en säkerhetslösning innanför dina brandväggar. I det 
läget kontrollerar du ju av materialet själv. Det är betydligt högre säkerhet och trovärdighet än på 
de tjänster som finns där du kan köpa tjänster för dokumenthantering som exempel Google Docs, 
Dropbox etc. Du har ingen aning vad det är för säkerhet vad det är på de här lösningarna eller 
hur? Du vet ingenting. Har du en lösning du kontrollerar själv kan du känna dig hyfsat säker på 
att du har kontroll på materialet eller det du lagrar och då kan du själv se ifall någon försökt att 
komma åt det. Lämnar du över det här till en tredje part har du aldrig någon kontroll och säkerhet 
egentligen.  
 
Hur är er ställning till säkerhet inom företaget rent generellt eller exempelvis känsliga 
dokument eller kundinformation? Hanterar ni känslig information som ni har rutiner för 
hantering av? 
- Nej, vi hanterar inte speciellt mycket känslig information. Däremot har vi rutiner för säkerhet. 
Lite beroende på vad det är. Kund kav och så. Vi använder oss lösenord och kryptering och så, 
det är olika från fall till fall.  
 
Angående fördelar med opensource och tog upp olika stängda lösningar som exempel, är 
det någonting som lett fram er till tankemönstret eller är det “sunt förnuft” kring att om 
du kan modifiera det själv kan du därmed styra över det? 
- Om du tänker dig tankesättet vi använder opensource? Det beror till största delen av två 
aspekter. Den första är en kostnadsaspekt. Där är det så att opensource är förknippad med att det 
är gratis i nån form. Du kan ha lösningar där det finns kostnader. Det betyder att vem som helst 
kan gå in och se källkoden. Det finns ingenting som säger att den ska vara gratis, eller hur? Där 
är en liten aspekt. Det som gäller opensource är att du själv kan bearbeta källkoden egentligen 
Det är så som är fallet. Man vill då att man själv har kontroll över programvara och innehåll eller 
kan ha kontroll över programvara och innehåll, i många fall kan man modifiera den själv. Så 
kostnadsaspekt är en sak. Jag skulle tro många ser opensource när vi pratar om opensource 
tänker sig en programvara som är helt gratis att använda. Sen kan vi säga en sak som spelar in är 
organisationens utmognad, vad organisationen sysslar med. Vi arbetar ju själva med IT-lösningar 
och har då i det läget IT-kunskap och opensource-kunskap vilket gör det lättare för oss att ta till 
sig av och jobba med opensource än andra som jobbar inom helt andra områden eller branscher. 
 
 
 
 Upplever ni inom organisationer överlag som mer lätt- eller svåranvändliga ur ett 
gränssnittsperspektiv?  
- Jag skulle säga att det är faktiskt lite olika, egentligen. Det kan vara både och i det läget. Det är 
inte säkert att en opensourcelösning är sämre, men ofta är opensource-lösningare förknippade 
med… Om man ser kommersiella programvaror ur ett användarvänlighetsperspektiv, ofta har en 
kommersiell program andra krav på sig mycket ur ett användarvänlighetsperspektiv där man 
kanske funderar mer på designen och göra det säljbart och så vidare mot en kund, medan i 
kanske opensource-världen där man har en lösning - iallafall har det tidigare varit mycket åt det 
här hållet - har man fokuserat på funktionaliteten i programvaran och kanske inte så mycket på 
själva ”usability” om vi slänger oss med ett engelskt ord här. 
 
Jag har en följdfråga på detta, om vi målar upp ett scenario: Ni snubblar på en 
superbralösning  för ett behov, men den är inte användar vänlig. Modifierar ni den så den 
blir användarvänligt eller letar ni vidare? 
- Det beror helt på vad syftet är att använda den för. Ofta ur ett användarvänligtsperspektiv då 
kan vi säga, du kan ju ha programvaror som är tänkt att varenda person inom ett företag eller 
organisation ska sitta och arbeta och agera med. I det läget så vill man att ju fler som ska 
interagera med en programvara desto bättre, attraktivare, lättillgängligt etc. vill man att 
programvaran ska vara. Så då är det högre krav, men är det en programvara för ett specifikt syfte 
eller funktionalitet som en begränsad skara människor har nytta av har du inte samma krav på 
den. Men det är mycket fån fall till fall. I många lägen finns det också olika ja, olika uppsjöar av 
olika programvaror där man kan testa sig fram och se vad som är bäst. 
 
Skulle du säga att det här med lättanvändlighet är en betydande faktor när det gäller val 
av tjänst som tas i bruk eller väger funktionalitet tyngre? 
- Egentligen från fall till fall där också 
 
Överlag upplever du tilliten är större eller mindre är gällande öppen källkod jämfört med 
stängd källkod? 
- Ja, det finns en större transparens jämtemot mjukvara byggd på öppen källkod skulle jag säga 
och utifrån det tror jag att man känner sig ganska till freds om man hittar en opensource-lösning 
som fungerar. Har man inte opensource-lösningar, så… Det finns ju många leverantörer som 
man då tycker tar väldigt mycket pengar för sina programvaror. I förhållande till vad man får då. 
 
Så du skulle säga att transparensen leder till högre förtroende helt enkelt?  
- Ja, det skulle jag absolut säga. 
 
Är det något mer du vill tillägga om ämnet? 
- Nä egentligen inte. Det är ett komplext och spritt område egentligen. Jag kan ju säga när vi 
pratar om användarvänlighet kontra inte användarvänlighet att ur ett administativt perspektiv, har 
du opensource som desktop-programvaror du laddar ner och använder - om vi säger skriv- och 
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ritprogram och så vidare - är det viktigt med användarvänligheten. Du känner ju till om du 
jämför Microsoft Office kontra Open Office, Liber Office och de här varianterna. Där är väldigt 
viktigt att programvarorna har ett användargränssnitt som är väldigt lättillgängligt och lätt att lära 
sig. Många känner ju igen, har jobbat med datorer. Det ska vara lätt att hitta - man kan inte lägga 
för mycket tid på att lära sig något nytt då när det gäller de här grejerna så det är ganska 
standard. Sedan kan jag jämföra om du vill ha exempel, kanske inte bara opensource, du känner 
till Photoshop? Det är en ganska tungarbetad fotografisk programvara där det krävs en del 
kunskap för att sätta sig in i funktionerna för att kunna göra saker och ting. Där finns ju 
opensource-varianter som också är tunga för att sitta och arbeta med bilder som till exempel en 
programvara som GIMP som jag tycker har en hög lärvkurva. Du har exempel på enklare 
varianter av bildbehandlingsprogram där funktionaliteten är mycket mer begränsat men 
användarvänligheten är mycket större då. Så då kan det hända att man väljer ett sånt program 
men även om de har lite begränsningar. Sådär vi där är det mycket om såna grejer. Har vi andra 
grejer som vi själva jobbar med… Nu pratade vi om desktop-programvara här, vi jobbar mer 
med serverlösningar, webbaserade plattformer som man lägger ut. Då kan man säga, då har man 
ofta ett administrativt gränssnitt. Väldigt vanligt är ju de här CMS-systemen, drupal, Joomla, etc. 
De har ofta ett användargränssnitt som inte är användarvänligt. Det är en snårskog, det är 
jättesvårt. Det får du balansera och ta in en tekniker som får titta där för i slutändan som ska ut 
mot dina egna slutanvändare, där producerar du något som är enkelt för den stora massan och gå 
in på din websida att gå in och se och interagera med ditt innehåll där. Det är en väldig skillnad 
på de desktop-baserade programvarorna som Office-paketet och webcontent management-
system. Det är helt olika typer - jag tror att det är en komplex fråga att prata om opensource, det 
är svårt att dra några generella slutsatser. Det beror på vad det är man pratar om då egentligen. 
Där kan jag säga när vi pratar ur säkerhetsaspekten då tror jag att folk tänker “ladda ner och kör 
en programvara som till exempel Open Office, kontra att göra Microsofts Office” jag tror inte 
folk ser skillnad i säkerhetsaspekt egentligen att köra de programvarorna för de ligger på den 
egna datorn och du producerar dina dokument “ganska” skyddat. Har du ett webcontent 
management-system som ligger uppe på en server, då har du vissa krav. Du har helt andra 
säkerhetskrav, att folk inte ska kunna hacka sig in i systemen. Där är opensource viktigt, med 
transperensen då, att du kan veta att det inte finns luckor och säkerhetshål och så i systemen. Ja, 
jag hade lite mer input än vad jag trodde i början! 
 
Ja verkligen! Jag får tacka dig så mycket för din tid och önska dig en fortsatt trevlig dag. 
- Tack själva, det ska bli intressant att se vad ni kommer fram till för slutsats och den får ni gärna 
maila över när ni är klara. 
 
Det ska jag, ha det fint. 
- Detsama. Tack, tack, hej. 
 
 14.4.4 Intervju 4 & 5 
 
P.J/M.TH Combitech AB 
  
Hur länge har ni jobbat inom organisationen ? 
-Ungefär 4 år 
  
Är det samma för båda? 
-Ja det är samma för båda, 4 år. 
  
Övervägs open source-lösningar och dess fördelar som alternativ vid inköp av system? 
-det köper man inte egentligen in så. 
  
Implementera då? 
-Jo precis, det finns många fall som vi använder det, särskilt mot försvarsmakten i vissa fall. 
  
Gör ni marknadsundersökningar inför varje val eller går det efter vana? 
-Vi gör undersökningar, från fall till fall för att se vilken som är mest lämplig i implementationen 
och som efterfrågas. 
  
Så gentemot ett krav specifikation mer eller mindre?   
-Ja kan man säga, ofta så är de inte så tydlig, i vissa fall så kan det vara mera så att de ber en ”vi 
vill ta fram det här, kom med ett förslag” och det slutar med att vi har en lista med olika typer av 
lösningar och där kan ju open source var inblandat då. 
  
Har ni säkerhetsriktlinjer för varje implementering eller det är också nånting som går från 
fall till fall? 
-De flesta har väl något fokus på säkerhet, ja det kan man säga till stor del så är det 
säkerhetsalternativet. 
  
Hur länge har ni använd opensource som alternativ lite mer stor skaligt? 
-I vårt fall så till och från, de fyra senaste åren så kan man nästan säga. Men det har nog används 
längre här på Combitech. 
  
Hur länge skulle du gissa på? 
-Vad ska vi säga, när kommer första open source..vågar tyvärr inte säga? 
 
Så rätt länge? 
-A länge, sen så har det säkert funnits i tankarna längre. 
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Vad ser ni för för- och nackdelar med open source tjänster utifrån säkerhets aspekt? 
-Den främsta fördelen är mentaliteten bakom utvecklingen, man vet vilken motivation 
utvecklaren har och man vet vad man förväntar sig. Om det finns behov av det till exempel, så 
finns det möjlighet att gå in och granska vissa komponenter. De kan byta ut komponenter också. 
  
Du skulle säga att transparensen spelar stor roll? 
-Precis, även möjligheten att modifiera systemet, man kan byta ut ett  kutferbibliotek mot en 
annat til exempel, man kan välja viss funktion att uppgradera just den delen men inte resten. Och 
det är just det här underliggande som gör att man får mycket bättre koll på systemet som helhet 
och utvecklar större förtroende för det. 
  
Jag förstår det. 
-Det finns en ekonomiska aspekt där också och trygghet hos kunder. Använder du close source 
så kanske de vill flytta ansvaret till leverantören, och har inte ansvaret hos sig att hitta och lösa 
buggar. Så det är både och, det beror på, från projekt till projekt. Någon som har tänkt satsa 
mycket pengar, så är det oftast bra med open source och då finns det möjlighet till det. 
  
Ser ni några risker med opensource? 
-det finns det ju i allting men kommer inte på någon speciellt som hänt nyligen. Det är också det 
med licenshanteringen, opensource är mycket enklare med licenshantering. Om man tar till 
exempel windows 7 som exempel, i äldre version av windows där kan man installera ett system 
som inte får ha nätverksåtkomst, man tänker väldig hög säkerhetskrav då. I äldre version av 
windows hade man möjlighet att installera ett system på datorn och mac litar då på att man hade 
betalat sin licens då. Men i och med windows 7 och övriga populärprodukter som mac dog och 
massa andra så ökade kraven på internetåtkomst. Och de produkter som inte är möjliga att 
installera i nätverksystem, det får inte ha koppling till något nätverk och då kommer windsow 
och säger ”nej du har inte betalat licens”. Det skapar mycket merjobb för oss då för att vi 
behöver hitta lösningar hur vi går förbi windows licensieringen utan att bryta mot lagen. Då 
behöver vi prata med massa jurister och liknande i värsta fall och det är mycket tidskrävande. 
  
Är det några specifik ärende i förflutna som gör att ni inom organisationen har den 
dataförhållning sätt gentemot opensource eller har det vuxit fram naturligt? 
-Det är ganska naturligt tror jag de flesta som håller på med tekniken har just ganska stor 
förkärlek på open source och det vi vill ge till kunder och det de är intresserade av är den 
tekniskt bästa lösningar. Inte alla kunder så klart, civila kunder och myndigheter framför allt, vill 
ha lite mer fokus på lönsamhet och att det ska fungera i deras gamla system. Men om man 
bygger ett nytt system från grunden då blir det lite mer att man vill ha det senaste av det bästa 
och då har populärprodukter inte en chans heller. 
  
 
 Självklart finns alltid känsliga dokument, men vilka är era rutiner gällandes all 
information som behandlas ur en säkerhetssynpunkt? 
-Vi är ju certifierat enligt iso17025, tror jag att det är, det är ett it-certifiering och det är det vi 
följer i att hantera dokumentation och information. 
  
Det går efter rutin väldigt mycket helt enkelt? 
-Precis, vi jobbar ju väldigt mycket åt myndigheter så det genomsyras i hela företaget nånstans. 
Och sedan vi har en historik som är att vi jobbar gentemot försvarsmakten och då använder 
försvarsmakten en manuell som heter industrisäkerskydds manualen som beskriver hur 
försvarsindustrin ska arbeta med känsligt information. 
  
Och den följer ni för alla uppdragen mot försvar makten? 
-Precis, och det är nästan alla i företaget som arbetar med de projekten till större delen, så det 
betyder att det har genomsyrat kulturen och tankesättet hos alla som jobbar med det. Det 
påverkar även arbetet mot de civila kunderna, att man tänker, man jämför behovet med 
säkerheten. Då märker man att vi har ju mycket högre säkerhetskrav egentligen på produkterna 
än de andra, även om det egentligen inte behövs när det gäller civila system. 
Upplever ni opensourcelösningar överlag som mer lätt- eller svåranvändarvänliga ur ett 
gränssnittsperspektiv? 
-För enklare användningsfall om man tänker sig innan de ramarna som programvaror gjordes 
förut, så är stäng källkod faktiskt enklare för att de har putsat användningsfallet eller de har 
putsat programmet. Om man tänker Macintosh istället, det är svårt att göra som apple vill att du 
ska göra. Men som fort det går ut från ramarna blir det mycket lättare att konfigurera systemet 
med open source, det är gjort för att man ska ge exakt vad som helst. 
 
Skulle du påstå att det är en betydande faktor gällande val av lösning? 
-Det blir som min kollega sa från fall till fall. Om en kund vill ha nån riktig bra, riktigt anpassad 
då är ju open source. Men om det är nåt som de vill ska göra en sak, de här fasta produkter som 
löser, då är det ofta closed source. 
  
Känner ni att tilliten är större eller mindre jämt emot mjukvara byggd på öppen källkod 
om man jämför med stängd källkod? 
-Det är återigen från fall till fall, alltså vad kunden vill uppnå jämför med slutet, alltså vill de ha 
ansvarig hos sig att programmet eller hitta lösningen eller systemet. Eller vill de ha det hos 
leverantören. 
  
Om du ska generalisera vad skulle du säga är vanligast? Om de två alternativen? 
-En blandning. Det är faktiskt smart. Det beror på var vi drar gränsen någonstans. Operativa 
system eller om du förstår vad jag menar. Oftast kan de vara att de säger ”vi vill vi ha windows 
burkar men vi vill att de ska göra detta mellan”. Och då kan det vara så att vi ska använda open 
source mellan. 
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Så det blir lite klippa och klisstra ihop de som passar bäst ihop för fallet, om jag har 
förstått rätt? 
-Ja det kan ju vara så att de har ett windows system och sen det är nånting som de vill göra 
utöver det och kanske fungerar det med en opensource lösning av vilket slag som helst då. När 
det handlar om förtroende är det mer baserat på hur väl beprövat programmet är. Men bara för att 
det är opensource betyder det inte att man har mer förtroende egentligen. Om man hittar nånting 
lite hobbyprojekt som någon har lagt en vecka på, kan man testa om det går att lita på, men det 
betyder inte att det är bra och går att lita på bara för att det är open source. 
  
Skulle ni se att internet community spelar stor roll när det gäller inte bara spridning men 
tex kolla om saker är går det att lita på? 
-Lite sammanhang, hur då? 
  
Dela med sig? Felsökning osv? 
-Man kan säker ge väldigt generella exempel i internet utan problem. Det finns ju risk att det 
innehåller känsligt information och så vidare, det är ganska begränsat svar man kan be om hjälp 
om.  
  
Så det sköter det mesta internt helt enkelt? 
Ja det kan man säga.  
  
Är det något mer kanske ni vill tillägga? 
-Nej, inget som vi kommer på direkt. 
  
Ok då för jag taka är så mycket för er deltagande och önska er en trevlig fortsatt dag 
-Tack detsamma. 
 
 
  
 14.5 The Open Source Definition 
Denna text är tagen från http://opensource.org/osd för att kunna ge läsare förståelse de 
eventuellt inte har sedan början. Samtligt material är ej direkt relevant för denna uppsats. 
Introduction 
Open source doesn't just mean access to the source code. The distribution terms of open-
source software must comply with the following criteria: 
1. Free Redistribution 
The license shall not restrict any party from selling or giving away the software as a component of an 
aggregate software distribution containing programs from several different sources. The license shall 
not require a royalty or other fee for such sale. 
2. Source Code 
The program must include source code, and must allow distribution in source code as well as 
compiled form. Where some form of a product is not distributed with source code, there must be a 
well-publicized means of obtaining the source code for no more than a reasonable reproduction cost 
preferably, downloading via the Internet without charge. The source code must be the preferred form 
in which a programmer would modify the program. Deliberately obfuscated source code is not 
allowed. Intermediate forms such as the output of a preprocessor or translator are not allowed. 
3. Derived Works 
The license must allow modifications and derived works, and must allow them to be distributed under 
the same terms as the license of the original software. 
4. Integrity of The Author's Source Code 
The license may restrict source-code from being distributed in modified form only if the license 
allows the distribution of "patch files" with the source code for the purpose of modifying the program 
at build time. The license must explicitly permit distribution of software built from modified source 
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code. The license may require derived works to carry a different name or version number from the 
original software. 
5. No Discrimination Against Persons or Groups 
The license must not discriminate against any person or group of persons. 
6. No Discrimination Against Fields of Endeavor 
The license must not restrict anyone from making use of the program in a specific field of endeavor. 
For example, it may not restrict the program from being used in a business, or from being used for 
genetic research. 
7. Distribution of License 
The rights attached to the program must apply to all to whom the program is redistributed without the 
need for execution of an additional license by those parties. 
8. License Must Not Be Specific to a Product 
The rights attached to the program must not depend on the program's being part of a particular 
software distribution. If the program is extracted from that distribution and used or distributed within 
the terms of the program's license, all parties to whom the program is redistributed should have the 
same rights as those that are granted in conjunction with the original software distribution. 
9. License Must Not Restrict Other Software 
The license must not place restrictions on other software that is distributed along with the licensed 
software. For example, the license must not insist that all other programs distributed on the same 
medium must be open-source software. 
10. License Must Be Technology-Neutral 
No provision of the license may be predicated on any individual technology or style of interface. 
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